Hochaufldsende drahtlose Videoubertragung

Im Einsatz — im Thema.

HOCHAUFLOSENDE DRAHTLOSE
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Seit vielen Jahren wird die drahtlose Videolbertragung erfolgreich eingesetzt, um Polizeikrafte in zahlreichen
Anwendungen bei ihren Aufgaben zu unterstltzen. Die Einsatzmdglichkeiten in der offenen und verdeckten
Ermittlung sind dabei nahezu unbegrenzt. Dabei werden die Videobilder einer Kamera liber einen Sender vom Ort
des Geschehens per Funk zu einem oder mehreren Empfangsstandorten gesendet, um sie auszuwerten. Im
Gegensatz zu einem Aufzeichnungsverfahren in der Kamera selbst, steht hierbei der ,live“-Aspekt, als wesentliche
Abgrenzung, im Vordergrund. Welche Art von Kamera zum Einsatz kommt, spielt fiir die Ubertragung keine Rolle.
Es kann eine stabilisierte Kamera an einem Hubschrauber sein, eine Kamera die in oder an einem Fahrzeug
montiert ist oder auch eine Schulterkamera, wie sie beim Fernsehen genutzt wird.

Die Erfolge der BildUbertragung sind messbar und aus der Polizeiroutine nicht mehr wegzudenken. Viele Erfolge in
der Ermittlung oder Deeskalation sind nur durch den Einsatz der drahtlosen BildUbertragung maglich gewesen.
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und der Bundespolizei bei GroBveranstaltungen wie z. B. dem G8- Gipfel oder einer NATO-Tagung eine technische
Herausforderung. Diese gestaltet sich noch schwieriger, wenn eine internationale Zusammenarbeit erforderlich
ist, bei grenzliberschreitenden Einsatzen oder Amtshilfe. Hierbei helfen aber international definierte Standards
wie z. B. der DVB-T-Standard. Wenn ausschlieRlich Gerate genutzt werden, die diesen Standards genugen, dann
kann eine Kooperation herstellerunabhangig erfolgen.

Die Technologie entwickelt sich jedoch stéandig weiter. Vor etwa zehn Jahren, mit der Einfiihrung des digitalen
Ubertragungsverfahrens, ergab sich ein groBer Sprung in der Detailfiille und Robustheit der Ubertragung. Der
Unterschied in der Bildqualitat war hierbei vergleichbar mit dem Wechsel von VHSVideokassetten zur DVD. Diese
Entwicklung ist weitestgehend abgeschlossen.

Fir die Ubertragung der Videosignale wird fast ausschlieBlich der DVB-T-Standard oder herstellerspezifische
Abwandlungen davon genutzt. Der Standard steht unter der Kontrolle der ETSI (European Telecom
Standardisation Institute) und wird standig weiterentwickelt. ETSI ist zustandig fur die europaische Normung im
Bereich Telekommunikation. Zusammen mit CENELEC (Europaisches Komitee flr elektrotechnische Normung) und
CEN (Europaisches Komitee flir Normung) bildet ETSI das europaische System fiir technische Normen.

Alle Gerate von Herstellern, die sich an diesen Standard halten, sind untereinander austauschbar und kompatibel.
Diesen Vorteil verliert der Anwender komplett, wenn er einen Hersteller wahlt, der von diesem Standard abweicht.
Uber DVB-T werden seit sechs bis zehn Jahren Fernsehprogramme digital, terrestrisch (ohne Satellit oder Kabel)
an die Haushalte verteilt.

Die gleiche Technik Iasst sich in lizensierten Frequenzbereichen fiir die Videoubertragung zu Polizeizwecken
nutzen. Der DVB T-Standard arbeitet mit einer COFDM- (Coded Orthogonal Frequency-Division
Multiplexing)Modulation. Das Grundprinzip dieses Verfahrens liegt darin, die zu Ubertragende Information auf sehr
viele einzelne Trager zu verteilen. In einem Kanal mit einer Bandbreite von sechs bis acht MHz sind 2.000 oder
sogar 8.000 einzelne Trager verteilt. Dadurch wird dieses Ubertragungsverfahren sehr robust gegeniiber
Mehrwegeausbreitungen (siehe Diagramm).

Dieses ist besonders dann wichtig, wo keine Sichtverbindung zwischen Sender und Empfanger besteht. Wenn das
gleiche Signal Uber zwei verschiedene Wege (direkt oder Uber eine Reflexion an einem Gebaude) zur
Empfangsantenne gelangt, bewirkt der minimale zeitliche Unterschied in der Laufzeit der Signale eine destruktive
Uberlagerung, sprich eine Ausléschung bei einzelnen Frequenzen (oder Tragern). Auch wenn die Information dann
verloren ist, kann sie durch aufwéandige Fehlerkorrektur(redundante Ubertragung) wieder rekonstruiert werden.
Bei Standardanwendungen werden hierbei bis zu 70 Prozent der verfligbaren Datenrate flir den Fehlerschutz und
die Fehlerkorrektur verwendet.

In der digitalen Ubertragung der Signale kann selbst ein einzelnes falsches Bit, das nicht korrigiert werden kann,
zu einer deutlich sichtbaren Bildstérung oder gar einem Abriss der Videolbertragung flihren. Mit dem COFDM-
Ubertragungsverfahren lassen sich mit einem Fahrzeug Entfernungen von finf bis zehn km iiberbriicken. Die
Bilder eines Hubschraubers werden bis zu 150 km weit tibertragen. Ebenso kann die Technologie in Gebauden
eingesetzt werden mit guten Ergebnissen. Die Ubertragung der Signale geschieht dabei verschliisselt nach dem
AES-Verfahren.

Damit wird sichergestellt, dass die Signale nicht unberechtigt empfangen und decodiert werden kénnen. Der
bekannteste Vertreter der Ableger des DVB-T-Standards, der im Polizeiumfeld eingesetzt wird, ist die sogenannte
Schmalbandtechnik. Mit diesem Verfahren wird eine deutlich reduzierte Bandbreite genutzt. Es hat auf den ersten
Blick den Vorteil, dass mehr Videosignale parallel in einem zugewiesenen und streng reglementierten
Frequenzspektrum genutzt werden kénnen. Die Bandbreite bei der Schmalbandtechnik betragt 2,5 MHz
gegenliber 6 MHz eines DVB-T-Kanals. Die Ubertragene Bildqualitat und der verfligbare Fehlerschutz gehen jedoch
direkt mit der genutzten Bandbreite des Signals einher. Fur die Schmalbandtechnik muss das Signal dadurch
deutlich starker komprimiert werden. Damit geht die Auflésung im Video verloren und das Bild ist deutlich armer
an Details (vgl. Internet-Videoplattformen wie YouTube). Die erzielte Video-Qualitat ist dann vergleichbar mit
einer analogen Videoubertragung.
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Dabei arbeiten zwei oder sechs Antennen raumlich voneinander getrennt zusammen. Der Diversity- Empfang ist
ein bekanntes Verfahren, um Veranderungen in den Ubertragungseigenschaften auszugleichen. Bereits die
analoge Ubertragungstechnik setzte dieses ein. Dabei wurde permanent die Feldstarke an den einzelnen
Empfangs-Antennen gemessen und jeweils nur das starkste Signal ausgewertet. Mit dem Wechsel zu DVB-T hat
sich auch bei der Verwendung von mehreren Antennen eine deutliche Verbesserung ergeben, die die
Funkubertragung deutlich zuverlassiger macht.

Es wird das sogenannte MRC (Maximum Ratio Combining) Diversity eingesetzt, dessen Prinzip recht einfach ist.
Jede Antenne ist mit einem eigenen Demodulator verbunden und jeder Eingang beginnt mit dem
Demodulationsvorgang. Sobald die einzelnen Trager (2.000 oder 8.000) pro Eingang separiert sind, werden sie
pro Trager phasen- und amplitudenrichtig addiert. Das Gesamtergebnis wird dann weiter demoduliert, d. h. alle
empfangene Energie von allen Antennen wird fur den nachfolgenden Prozess verwendet. Damit fullt Antenne 1
die fehlende Information von Antenne 2 auf und umgekehrt. Dieses ist natirlich ein statistischer Prozess, aber die
Ergebnisse sprechen fir sich. In den hier besprochenen Anwendungen bewegen sich die Kamera oder die
Empfangsseite.

Damit kdnnen sich die Umgebungsbedin- gungen und damit die Funkverhaltnisse von einem Moment zum
anderen andern. Nur mit dem Einsatz von mehr als einer Antenne (Diversity) kann eine stérungsfreie Ubertragung
gewahrleistet werden. Als vor Jahren die Einflihrung des digitalen Bildfunks bei den deutschen Behérden begann,
wurde haufig nur eine Empfangsantenne montiert. Viele dieser Anlagen haben inzwischen ein Upgrade auf
mindestens eine zweite Antenne erfahren.

Fur stationare Empfangsstandorte (z. B. auf Fernsehtiirmen) werden bis zu sechs Antennen gleichzeitig genutzt.
Die Antennen werden dazu in Sektoren um den Turm montiert und bilden so eine leistungsfahige
Antennengruppe, um eine 360°-Abdeckung zu erzielen. Mit solchen Hochgewinn-Anlagen kann das Signal aus
einem Hubschrauber aus einer Entfernung von 150 km Entfernung noch in DVD-Qualitat empfangen werden. Die
Signale, die von der Kamera kommen, haben eine sehr hohe Datenrate, die nur komprimiert lbertragen werden
kann. Daher wird, wie bei der DVD, eine Komprimierung basierend auf dem MPEG-Standard vorgenommen.

Es handelt sich um eine verlustbehaftete Komprimierung, d. h. es gehen Informationen verloren. Ziel der
Komprimierung ist es, lediglich die Daten zu entfernen, die flir das Auge des Betrachters entbehrlich sind. Dieses
wird mit dem MPEG2 und seit jlingster Zeit auch mit dem H.264 Standard erreicht. Grundprinzip all dieser
Verfahren ist es, den Inhalt des Bildes zu analysieren und ahnliche Bildbereiche zusammenzufassen. Wenn sich z.
B. eine groRe blaue Flache im Bild befindet (Himmel), dann muss diese nicht Bildpunkt fur Bildpunkt tibertragen
werden.

Es reicht aus, die Information blau und die Grenzen dieses Bereiches zu Ubertragen. Aber wie mit jedem
Komprimierungsverfahren gibt es mathematische Begrenzungen, die nicht unterschritten werden dirfen. Je
starker komprimiert wird, desto mehr Details gehen verloren (Schmalbandtechnik). In der Schmalbandtechnik
besteht ein Autokennzeichen nur noch aus farbigen Klétzchen, die eine polizeiliche Auswertung erschweren oder
unmaoglich machen.

Bisher wurden nur Videosignale betrachtet. Der DVB-T-Standard definiert daneben aber genauso die Ubertragung
von Audio und Daten, die zeitgleich mit dem Videosignal Ubertragen werden. Damit kénnen neben Sprachsignalen
auch z. B. Positionsangaben (GPS-Daten) eines Hubschraubers mitiibertragen werden. Die Vermischung
(Zusammenfassung aller Signale in eine Sequenz von Datenpaketen) dieser verschiedenen Stréme ist ebenso
vollstandig im Standard definiert.

Die hochauflésenden (HD) Kameras, die seit einigen Jahren verfligbar sind, sind der nachste Schritt. Es besteht
mehr und mehr der Bedarf, auch diese Auflésungen drahtlos zu Ubertagen. Um wieder das Bild aus der
Unterhaltungsindustrie aufzugreifen. Der Unterschied in der Bildqualitat ist der Wechsel von DVD zur Blu-Ray-
Disc. Entweder wird die zusatzliche Auflésung genutzt, um mehr Informationen im Bild zu Gbertragen
(Detailgenauigkeit) oder die Kamera kann in groRerer Distanz vom Ort des Geschehens bleiben (digitaler Zoom).
Ein typischer und einfach nachzuvollziehender MaRBstab ist die Entfernung, aus der ein Kfz-Kennzeichen noch
lesbar oder eine Person erkennbar ist. Mit den HD-Aufldsungen wird mindestens der doppelte Abstand erreicht.
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Herausforderungen fur die Hersteller. Vergleicht man ein Bild in Standardauflésung (768 x 576 Pixel) mit einem
HD-Bild (1.920 x 1.080 Pixel) dann erhalt man ungefahr die vierfache Anzahl von Bildpunkten. Bei einer HD Video
Ubertragung entspricht dies einer Netto-Datenrate von ca. 15 MBit/s im Vergleich zu 4 MBit/s bei einem Format in
Standardauflésung (SD). Diese hohe Datenrate muss weiter in dem vorhandenen Funkkanal Ubertragen werden.
Eine Erweiterung ist ausgeschlossen, denn es gibt nicht genug Frequenzen. Wie kostbar die Funkfrequenzen sind,
lasst sich aus der Tagespresse entnehmen.

Die Schmalbandtechnik ist fiir die Ubertragung von HD-Signalen in keiner Weise geeignet, da hier Datenraten von
nur 2,5 MBit/s erreicht werden kdnnen. Um eine Datenrate von 15 MBit/s in den vorhandenen Kandlen zu
iibertragen, wird das Netto/Brutto-Verhaltnis gemaR dem DVB-T-Standard verandert. Bei einer SD Ubertragung
werden ca. 4 MBit/s flr das Videosignal genutzt und ca. 25 MBit/s flr die Fehlerkorrektur bei Stérungen. Flr eine
HDUbertragung werden ca. 15 MBit/s Videodatenrate (netto) benétigt und die verbleibenden 24 MBit/s fiir die
Fehlerkorrektur. Daraus ist ersichtlich, dass weniger Information fir eine Fehlerkorrektur verfugbar ist, oder im
Umkehrschluss, dass das Signal deutlich starker am Empfanger ankommen muss und damit es weniger Fehler
enthalt, um fehlerfrei decodiert zu werden.

Selbst unter Einsatz der neuesten Kompressionsverfahren (H.264) lasst sich dieser Effekt nicht kompensieren.
Wenn eine hdhere Signalstarke oder -qualitat notwendig ist, sinkt die Reichweite der Funkibertragung. Durch
mehr Empfangsstellen, die miteinander vernetzt sind, lasst sich dieser Nachteil kompensieren. Der Vorteil bei der
Verwendung von Geraten, die nach dem DVB-T-Standard arbeiten, liegt in der Moglichkeit, dass viele
Komponenten in dem gesamten Ubertragungssystem weiterverwendet werden kénnen. Dieses sichert die bereits
getatigten Investitionen fir die Gerate und die baulichen MaBnahmen. Auch kann der Wechsel von SD nach HD
Schritt fir Schritt geschehen, denn die modernen HD-Systeme erlauben auch die Ubertragung in
Standardauflésung (SD). Wenn keine HD-Ubertragung mehr méglich ist, schaltet der Anwender einfach auf die
geringere Auflésung um.

Vermehrt und im Wachstum begriffen ist der Einsatz der drahtlosen Videotechnik in UAS (Unmanned Arial System)
oder auch UAV (Unmanned Arial Vehical) oder allgemein Drohnen. Vor allem die kleineren, transportablen UAS
werden dazu genutzt, die Lage aus der Luft zu erkunden und die Informationen am Boden zur Verfliigung zu
stellen. Dieses geschieht in SD- und HD-Auflésung unter der besonderen Randbedingung des Gewichts.

Die Nutzlast dieser kleinen Drohnen ist sehr begrenzt, doch bietet ein Hersteller ein System aus HD-Kamera und
Videosender an, dass unter 250 Gramm wiegt. Die rechtlichen Grundlagen fiir den Betrieb dieser UAS werden
zurzeit diskutiert beziehungsweise geschaffen. Es betrifft luftfahrtrechtliche Aspekte, aber auch den Schutz der
Personlichkeitsrechte. Hier ist zu hoffen, dass es zeitnah zu einer Regelung kommt. Diese kurze
Zusammenfassung Uber den technischen Hintergrund zur drahtlosen Videolbertragung und die
Zukunftsperspektiven kann die verschiedenen Aspekte nur anreifen.

Far weitergehende Informationen, Fragen oder Diskussionen steht der Autor (rhorn@bms-inc.com) gerne zur
Verfugung.

R. Horn
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